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2Распределение респондентов по городам

Исследование базируется на 

онлайн-опросе зарегистрированных 

пользователей профессионального 

сообщества лидеров цифровой 

трансформации GlobalCIO | DigitalExperts, 

которое объединяет свыше 5000

ИТ-руководителей из России или 

российских компаний.

Исследование было проведено

в ноябре-декабре 2021 года.
* Белгород, Екатеринбург, Ижевск, 

Казань, Нижний Новгород, Пенза, 

Пермь, Самара, Саратов, Ярославль

География опроса

Количество 

респондентов:

103

Должности:

ИТ- и ИБ-руководители



3Распределение респондентов по отраслям

Машиностроение17%
Транспорт

и логистика10%
Медицина

и фармацевтика10%

Розничная торговля

/ E-commerce8% Образование / Наука7% Госуправление / НКО6%

FMCG10% Банки / Инвестиции10% ТЭК10%

Оптовые продажи, строительство, недвижимость, химия и нефтехимия, HoReCa, металлургия, другое<5%



4Укажите количество 

сотрудников

в вашей компании

ВОПРОС 1

Количество 

сотрудников



5Есть ли у вас выделенный ИБ-департамент? 

ВОПРОС 2

Почти половина компаний, 

представители которых прошли опрос, 

обладают штатом сотрудников 

численностью менее 1000 человек. Это 

позволяет предположить, что именно у 

этих компаний нет выделенного 

департамента информационной 

безопасности. Возможно, вопросами 

ИБ в этих компаниях занимается ИТ-

департамент. Более крупные компании, 

как правило, уже выстроили у себя 

отдельные подразделения, которые 

отвечают за информационную 

безопасность.

У более половины опрошенных 

компаний есть выделенный

ИБ-департамент. 



6Ключевые факторы для выделения бюджета на ИБ-решения

ВОПРОС 3

22% 22% 21%

13%

10% 9%

2%

Необходимость 
соответствия 
требованиям 
регуляторов

Понимание 
усложняющегося 
ландшафта угроз

Расширение и 
усложнение 

существующей IT-
инфраструктуры

Желание высшего 
руководства 

усилить 
существующую 

защиту

Факт серьезного 
ущерба в 

результате 
инцидента

Необходимость 
повышения 

автоматизации и 
высвобождения ИБ-

ресурсов

Другое

Топ-3 ключевых фактора,

которые способствовали выделению бюджета



7Какие факторы влияют на принятие решений о покупке ИБ-решений? 

ВОПРОС 4

22% 22%

13%

10% 9% 9% 8%

5%

1%

Стоимость Встраивание в 
существующую 
инфраструктуру

Удобство 
использования

Требования к 
квалификации 

персонала

Помощь решения в 
соответствии 
требованиям 
регуляторов

Открытые успешные 
истории внедрений

Реестр 
отечественного ПО и 
сертифицированные 

решения

Присутствие ИБ-
решения в 

аналитических 
отчетах и 

независимых тестах

Другое

Топ-3 фактора,

которые влияют на принятие решений 

о покупке ИБ-решений



8

26% опрошенных компаний 

признались, что сталкивалась со 

сложными инцидентами. Их 

количество варьировалось от 1 до 25.

.

74% ответили, что их компания еще 

не сталкивалась со сложными 

киберинцидентами. 

Сталкивалась ли ваша компания со сложными ИБ-инцидентами?

ВОПРОС 5



9Сколько времени

у вас уходит на работу 

с инцидентом средней 

сложности (на обработку 

инцидента)

ВОПРОС 6

Включая процесс расследования, 

понимания первопричин

и реагирования

Время



10Используется ли

в вашей компании 

решение класса EDR? 

ВОПРОС 7

Применение

EDR

Почти половина 

опрошенных компаний 

используют или планируют 

использовать решение 

класса EDR



11Какие функции EDR наиболее востребованы в вашей компании?

ВОПРОС 8

23% 22%

19% 18%

8%
6% 5%

Передовое 
автоматическое 

обнаружение угроз

Централизованное 
реагирование

Расследование и 
анализ 

первопричин

Проактивный поиск 
угроз (threat hunting)

Работа с 
индикаторами 

компрометации 
(IoC)

Другое Сопоставление с 
матрицей тактик и 

техник 
злоумышленников 

MITRE ATT&CK

Наиболее

востребованные функции

в решении класса EDR



12Используете ли вы

в рамках расследования 

инцидентов 

аналитические

данные об угрозах?

ВОПРОС 9

Нет

Использование 

Threat Intelligence

49% опрошенных 

компаний используют в 

рамках расследования 

данные Threat Intelligence: 

коммерческие или из 

открытых источников



13Отдаете ли вы предпочтение 

отечественным ИБ-решениям 

или страна разработки 

не влияет на ваш выбор?

ВОПРОС 10

Использование 

отечественных

ИБ-решений
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