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Как одно маленькое
приложение изменило
коммуникацию в атомной
отрасли.

Коммуникационная среда eXpress 



Кто мы?

Компания основана в 2016 году

- Более 100 сотрудников

- В Реестре отечественного ПО

- Сертификат ФСТЭК
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Что болит?



Проблемы

Размывание

коммуникационного

контура

Обсуждение рабочих

вопросов в публичных

каналах коммуникации ̆

1 2

Отсутствие

интуитивно понятного

интерактивного

доступа к данным ИС

3

Нет мобильности

Для удаленной работы

нужна доверенная

мобильная среда

4

MDM - Дорого, долго, пользователи категорически против

Необходимость

Импортозамещения S4B

Обеспечение санкционной

устойчивости



Решение:

Atom Space









Atom Space - безопасность

• Интеграция с Active Directory 

• Взаимо-однозначное соответствие :

«телефон – учетка в AD»

• Автоматический разлогин

• Вводить пароль на мобильном

устройстве – нельзя!

Авторизация и доступ к данным Мобильная безопасность Безопасность передачи

данных

Сертификация

ГОСТ - шифрование с аттестацией по

классу КС1*

Сертификат ФСТЭК УД6 (УД4*), 

аттестация по ПдН/КИ/КТ

Многослойное шифрование канала

передачи данных

Безопасные пуш-нотификации, без

передачи в них контента.

*2й этап проекта

• Крипто-контейнер на мобильном

устройстве

• Удаление всех данных на МУ по

команде с сервера (или одной сессии, 

если телефон был утерян, или всех

сессий, если сотрудник был уволен)

• Доступ к сервисам (мессенджер, ВКС, 

корпоративные системы) через единое

приложение класса Super App

• Квалифицированная подпись. 

Подписание документов в мобильном

приложении*

Системы ИБ:

• DLP + SIEM + Антивирус

• Разный доступ с разных устройств

• ПК в КСПД 

• Защищенный ноутбук / планшет

• Личный смартфон



Что дальше?

Atom Space 2.0



Одно приложение - Все сервисы внутри

Полностью

графический

интерфейс eXpress

Smart Apps

Набор индивидуальных
приложений для каждого
сотрудника Заказчика

Полноценная замена

нативных приложений

Atom Space 2.0 

SmartApps



Atom Space. AppStore
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