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q Цифровые платформы

q Цифровые двойники

q Роботизация

q Искусственный интеллект

q Большие данные

q Блокчейн

q Офис будущего

Плановая или 
навязанная цифровая 
трансформация 
То, что было задумано давно и 
реально нужно (или навязано) 
бизнесу
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q Удаленный доступ

q Удаленное обслуживание 
клиентов

q Средства групповой 
работы

q Электронный 
документооборот

q Торговые Интернет-
площадки

Авральная 
цифровизация

То, что нужно бизнесу, но возникло 
внезапно и неожиданно
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Каждая компания имеет свой уровень зрелости ИБ

ИБ-хаос Защита
инфраструктуры

ComplianceЗащита от угроз

Управление
рисками Бизнес-ориентация
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Но если бы у нас был green field?
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4 популярных стратегии построения ИБ

С точки
зрения
активов

С точки
зрения
угроз

С точки
зрения

требований
регуляторов

С точки
зрения

защитных
мер

Классический ИТшник
Защищаем то, что есть в
инфраструктуре – ЦОДы, облака,
унифицированные коммуникации,
Wi-Fi, ERP, OT/ICS и т.п.

Начинающий ИБшник
Защищаем не «ЧТО», а «ОТ ЧЕГО»,
даже если эти угрозы никак не
влияют бизнес или ИТ

Проженный силовик
Законодательство создано для того,
чтобы его соблюдать. Бизнес и ИТ
должны выполнять все требования
регуляторов

Продвинутый ИБшник
Современные защитные меры
позволяют нейтрализовать все
угрозы, защитить современные ИТ и
даже выполнить требования
регуляторов (наверное)
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Нормативное регулирование ИБ в банках

• CSP SCF

SWIFT

• 382-П
• 683-П
• 672-П
• Антифрод

НПС

• PCI DSS
• PA DSS
• HSM

PCI DSS

• ФЗ-152
• Приказ ФСТЭК №21
• Приказ ФСБ №378
• Приказы РКН

Персданные

• ФЗ-187
• ПП-127
• Приказы ФСТЭК
• Приказы ФСБ

Критическая инфра.

• GDPR

GDPR

• Цифровой профиль
• СБП
• Open API
• Маркетплейс

Финтех

• Письмо ЦБ №04-
45/2470

СПФС

• Резервирование 
капитала

• Проект Положения БР

Опер.риски

• Приказы ФСБ
• ФЗ-63 (по электронной 

подписи)

Криптография

• ФЗ-115
• 4859-У
• 4-МР
• Приказы Минцифры

ЕБС / УИК

• 57580.1
• 57580.2
• Еще 15 проектов 

ГОСТы



8© 2021 Cisco and/or its affiliates. All rights reserved. Cisco Public   

Только один пример - ФСТЭК

количество требований 
не позволяет 
реализовать их 
последовательно. 
Особенно в контексте 
появления новых 
требований и вовлечения 
новых регуляторов

Большое
1992 - АС 2002 – СТР-К 2006 - КТ

2007 - КСИИ2008 – ПДн
(четверокнижие)2009 - ЧПУ

2012 - ВОЛС 
(ВОСП)

2013 – ГИС и 
ИСПДн 2014 – АСУ ТП

2017 – ВПК и ЧПУ2018 – КИИ
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Что надо 
сделать для 

обеспечения 
безопасности?

• Назначение ответственных

• Моделирование угроз

• Выработка защитных мер

• Разработка организационно-
распорядительной и эксплуатационной 
документации

• Выбор, приобретение, внедрение и 
эксплуатация защитных средств

• Управление ИБ

• Реагирование на инциденты

• Анализ уязвимостей

• Мониторинг ИБ
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Как выполнять?

31-й

167

17-й

113

ISO 
27002

238

21-й

112

PCI DSS 3.0

293

SOX

174

382-П

142

NIST 800-53R4

721

ГОСТ 57580.1

408



Вильфредо Парето (1848 – 1923)

«Небольшая доля причин, 
вкладываемых средств или 
прилагаемых усилий, отвечает за 
большую долю результатов, 
получаемой продукции или 
заработанного вознаграждения»
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q ОПС.3 - Установка (инсталляция) только 
разрешенного к использованию ПО и (или) его 
компонентов

q АНЗ.2 - Контроль установки обновлений ПО, 
включая обновление ПО средств защиты 
информации

q АНЗ.3 - Контроль работоспособности, 
параметров настройки и правильности 
функционирования ПО и средств защиты 
информации

q АНЗ.5 - Контроль правил генерации и смены 
паролей пользователей, заведения и удаления 
учетных записей пользователей, реализация 
прав разграничения доступа, полномочий 
пользователей в информационной системе

q УПД.5 - Назначение минимально 
необходимых прав и привилегий 
пользователям, администраторам и лицам, 
обеспечивающим функционирование 
информационной системы

10 базовых защитных 
мер

С чего стоило бы начать реализацию 
защитных мер по требованиям 
ФСТЭК
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q ИАФ.1 - Идентификация и аутентификация 
пользователей, являющихся работниками 
оператора

q ИАФ.2 - Идентификация и аутентификация 
устройств, в том числе стационарных, 
мобильных и портативных

q ОДТ.4 - Периодическое резервное 
копирование информации на резервные 
машинные носители информации

q ОДТ.2 - Резервирование технических средств, 
программного обеспечения, каналов 
передачи информации, средств обеспечения 
функционирования информационной системы

q ЗИС.17 - Разбиение информационной системы 
на сегменты (сегментирование 
информационной системы) и обеспечение 
защиты периметров сегментов 
информационной системы.

10 базовых защитных 
мер

С чего стоило бы начать реализацию 
защитных мер по требованиям 
ФСТЭК
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Топ 4 защитных мер (по версии австралийского регулятора)

1. Application whitelisting (замкнутая 
программная среда)

2. Обновление приложений 
(установка патчей)

3. Обновление операционных систем
4. Ограничение административных 

привилегий

Закрывают 85% всех угроз
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Топ 8 защитных мер (по версии австралийского регулятора)

1. Application whitelisting (замкнутая 
программная среда)

2. Обновление приложений (установка патчей)
3. Конфигурация настроек макросов в MS Office
4. Усиление защиты приложений пользователей 

(отключение Flash, блокирование Java и 
скриптов и т.п.)

5. Ограничение административных привилегий
6. Многофакторная аутентификация
7. Обновление операционных систем
8. Ежедневное резервное копирование 

Закрывают 90% всех угроз
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Топ 37 защитных мер (по версии австралийского регулятора)

q Essential

q Excellent

q Very Good

q Good

q Limited
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q Схожая идеология
q Начиналось как проект 

SANS Top20
q 20 блоков защитных мер
q Базовый и 

фундаментальный уровни 
+ оргмеры

Топ20 CIS Controls

В мае будет анонсирована версия 8
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q Все меры объединены в 
группы реализации 
(implementation group)

q Учет компаний разного 
размера, с разными 
ресурсами, разной 
экспертизой в ИБ, разной 
зрелостью и моделью 
угроз

Топ20 CIS Controls
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Анализ потока

Сеть 
L2/L3

МСЭАнтивре-
доносное 
ПО

Аналитика 
угроз

к внешним зонам

Управление 
доступом +
TrustSec

к комплексу 
зданий

к облаку

Межсетевой экран нового поколения

Зоны 
обще-

доступ-
ных

серверов Сеть 
L2/L3

Мониторинг 
и контроль 
приложений 
(AVC)

Безопасность
веб-трафика

Защита
электронной
почты

Система 
предотвра-
щения
вторжений 
нового 
поколения

Отказ
в обслужи-
вании
(DDoS)VPN-

концентратор

Безопасность 
хоста

МСЭ 
веб-
приложений

Баланси-
ровщик
нагрузки

Транспорти-
ровка
Разгрузка 
функций 
безопасности 
транспортного 
уровня

Интернет

Защитные меры для периметра



20© 2021 Cisco and/or its affiliates. All rights reserved. Cisco Public   

Безопасность 
хоста

Беспроводная 
сеть

Предотвра-
щение
вторжений
в беспроводной
сети

Оценка
состояния

Управление 
доступом +
TrustSec

Анализ потока

Сеть 
L2/L3

Сеть L2/L3Безопасность 
хоста

Идентификация Оценка
состояния

МСЭ Система 
предотвра-
щения
вторжений 
нового 
поколения

Антивре-
доносное ПО

Анализ потокаАналитика 
угроз

VPN

Председатель правления, 
отправляющий электронные сообщения акционерам

Менеджер по работе с 
клиентами, 
анализирующий базу 
данных клиентов

Контроллер беспроводной сети

Коммутатор Межсетевой экран нового поколения

к ЦОД
WAN

Иденти-
фикация

Управление 
мобильными 
устройствами

Анализ потокаУправление 
доступом +
TrustSec

Управление 
доступом +
TrustSec

Управление 
доступом +
TrustSec

Маршрутизатор

Защитные меры для локальной сети
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Сеть 
L2/L3

Управление 
доступом +
TrustSec

к комплексу 
зданий

Зона общих 
сервисов

Система 
предотвра-
щения
вторжений 
нового 
поколения

Зона сервера 
приложений

Зона 
соответствия 

стандартам PCI

Зона базы 
данных

Анализ 
потока

Безопасность 
хоста

Баланси-
ровщик
нагрузки

Анализ 
потока

МСЭ

Антивре-
доносное 
ПО

Анали-
тика 
угроз

Управление 
доступом +
TrustSec

Система 
предотвра-
щения
вторжений 
нового 
поколения

Межсетевой экран нового поколения Маршрутизатор

Сеть 
L2/L3МСЭ VPN

Коммута-
тор  

МСЭ веб-
приложений

Централизованное управление

Политики/
Конфигурация

Мониторинг/
контекст

Анализ/
корреляция

Аналитика

Регистрация 
в журнале/
отчетность

Аналитика 
угроз

Управление
уязвимостями

Мониторинг

к периметру

Виртуализированные функции

WAN

Защитные меры для ЦОД
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q Alibaba Cloud
q Amazon Web 

Services
q Apple MacOS
q CentOS
q Cisco
q Docker
q Google Cloud 

Platform
q IBM AIX

q Kubernetes
q MS Azure
q MS Office
q MongoDB
q NGINX
q Oracle DBMS 

/ Linux
q Принтеры
q VMware
q Zoom

CIS Benchmarks

Более 100 руководств по защите 
современных технологий от 
современных угроз
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Как из кирпичиков собрать здание?



24© 2021 Cisco and/or its affiliates. All rights reserved. Cisco Public   

Начинается все с архитектуры ИБ

• Архитектура описывает желаемую структуру инфраструктуры 
безопасности организации и других связанных с ИБ компонентов и 
интерфейсов
- Включает процессы, людей, технологии и разные типы информации
- Создается с точки зрения бизнеса и учитывает его текущие и будущие 

потребности

Архитектура ИБ

• Какие цели?
• Что требуется для 

достижения целей?

Стратегия ИБ

• Как могут быть 
достигнуты цели?
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Пример: целевой архитектуры ИБ
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3 горизонтальных уровня архитектуры

• Технологический 
уровень обычно 
проработан лучше всех
- По сравнению с 2-мя 

другими уровнями

Уровень реализации

Логический уровень

Концептуальный уровень

Люди Политики Технологии
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21 элемент стратегического, логического и 
технологического уровней архитектуры ИБ

Уровни доверия

Концептуальные дизайны и 
модели

Система взглядов на политики 
безопасности

Система взглядов на 
классификацию информации

Процессная модель

Модель стратегических ролей и 
ответственности

Миссия ИБ

Сервисы безопасности

Модель доменов доверия

Принципы дизайна защищенной 
инфраструктуры

Модели дизайна

Модель информационных 
потоков

Организационные модели

Шаблоны требований

Архитектура безопасности 
приложений

Архитектура сетевой/ 
инфраструктурной безопасности

Архитектура сервисов 
безопасности

Классификатор защищаемой 
информации

Архитектура управления 
безопасности

Принципы стандартизации и 
унификации ИБ

Организационная архитектура
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Что такое фреймворк по ИБ?

• Определение базового и расширенного набора защитных мер, 
подходящих конкретной организации

• Профилирование организаций исходя из разных требований и 
окружения

• Реализация набора защитных мер исходя из требований

• Оценка текущего состояния уровня защиты информации

• Приоритезации защитных мероприятий и составления дорожной карты 
развития
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Фреймворки по ИБ: какие и для чего?

+ фреймворки по 
приватности, 
киберфизическим
системам, 
персоналу и т.п.
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Оценка зрелости ИБ по фреймворку
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Какова цель вашей 
компании?

Рост прибыли / 
выручки / 
маржинальности / 
доли рынка?
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Ответьте на 4 вопроса

• Что остановит или замедлит операции в 
вашей организации?

• Что приведет к снижению прибыли / 
выручки / маржинальности / доли рынка 
вашей компании?

• Что приведет к снижению качества 
предоставляемого вами продукта / 
услуги?

• Что приведет к негативному влиянию на 
цель компании / бизнес-подразделения / 
бизнес-проекта / executive sponsor?




