
61

Проектирование международного значимого электронного...

DOI:10.21681/2311-3456-2020-05-61-68

ПРОЕКТИРОВАНИЕ МЕЖДУНАРОДНОГО ЗНАЧИМОГО 
ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА  
ДЛЯ КОМПАНИЙ ХОЛДИНГОВОГО ТИПА

Лившиц И.И.1, Соколов Е.О.2

Аннотация
Цель статьи: изучение теоретических подходов и практических схем реализации международного значимого 

электронного документооборота и формирование предложений для проектирования таких сервисов для компа-
ний холдингового типа.

Метод исследования: системный анализ современных подходов и практических схем реализации междуна-
родного значимого электронного документооборота, в том числе, методов обеспечения доверия для компаний 
холдингового типа, действующих в различных юрисдикциях.

Полученный результат. 
Предложен эскиз схемы обеспечения международного значимого электронного документооборота для ком-

паний холдингового типа, действующих в различных юрисдикциях. Показаны варианты обеспечения доверия 
к электронным сервисам, предоставляемых в различных локациях. Выявлены наиболее значимые риски ин-
формационной безопасности и предложены меры их снижения. Полученный результат может быть применим на 
практике для обеспечения юридической значимости электронных документов для трансграничного информаци-
онного обмена, в том числе для компаний, действующих в различных юрисдикциях.
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Введение
В статье рассмотрены общие теоретические подходы 

реализации международного значимого электронного 
документооборота (далее – МЭДО), а также существую-
щие доступные схемы реализации электронных серви-
сов МЭДО в Российской Федерации и в мире. С учетом 
существующих и перспективных потребностей для компа-
ний холдингового типа, действующих в различных юрис-
дикциях, определены значимые риски информационной 
безопасности (далее – ИБ) и предложены меры для их 
снижения. В статье кратко изложены новации в законода-
тельстве Российской Федерации об электронной подписи 
(далее – ЭП). С учетом существующих схем и юридических 
требований предложен эскиз схемы обеспечения МЭДО 
для компаний холдингового типа, действующих в раз-
личных юрисдикциях. Показаны варианты обеспечения 
доверия к электронным сервисам, предоставляемых в 
различных локациях. Полученный результат может быть 
применим на практике для обеспечения юридической 
значимости электронных документов для трансгранично-
го информационного обмена, в том числе для компаний, 
действующих в различных юрисдикциях.

Нормативная база
Нормативная база для МЭДО, кратко может быть 

определена следующей основной совокупностью:

Федеральный закон № 63-ФЗ «Об электронной 
подписи», который определяет порядок получения и 
использования ЭП и обязанности участников обмена 
электронными документами (далее – ЭД);

Приказ ФНС России № ММВ-7-6/1096@ «О расши-
рении электронного документооборота между налого-
плательщиками и налоговыми органами в отношениях, 
регулируемых законодательством о налогах и сборах»; 

Налоговый кодекс Российской Федерации, согласно 
которому налогоплательщик вправе направить доку-
менты в электронном виде в налоговый орган по теле-
коммуникационным каналам связи или через личный 
кабинет налогоплательщика (п. 2 ст. 93 НК РФ) и впра-
ве выставлять счета-фактуры в электронной форме по 
взаимному согласию сторон сделки и возможностей для 
приема и обработки этих счетов-фактур в соответствии 
с установленным порядком (абзац 2 п. 1 ст. 169 НК РФ).

Юридическая значимость документа в норматив-
ной базе Российской Федерации определяется по ГОСТ 
Р 7.0.8-2013 «Система стандартов по информации, би-
блиотечному и издательскому делу. Делопроизводство 
и архивное дело. Термины и определения». В частно-
сти, определены термины:

-- юридическая значимость документа: свойство 
документа выступать в качестве подтверждения 
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деловой деятельности либо событий личного ха-
рактера (п. 3.1 (14));

-- электронный документооборот: документообо-
рот с использованием автоматизированной ин-
формационной системы. (п. 3.2.2. (74));

-- включение документа в систему электронного 
документооборота: Осуществление действий, 
обеспечивающих размещение сведений о доку-
менте и/или документа в системе электронного 
документооборота. (п. 3.2.2. (78)).

Следует принять во внимание, помимо Федерально-
го закона № 63 в Российской Федерации принят Феде-
ральный закон от 27.12.2019 N 476-ФЗ, который ввел 
новые термины. Для целей данной публикации отметим 
основные новации:

-- доверенная третья сторона (далее – ДТС) – юри-
дическое лицо, осуществляющее деятельность 
по проверке ЭП в ЭД в конкретный момент вре-
мени в отношении лица, подписавшего ЭД, для 
обеспечения доверия при обмене данными и ЭД 
и иные функции;

-- метка доверенного времени – достоверная ин-
формация в электронной форме о дате и време-
ни подписания ЭД ЭП, создаваемая и проверяе-
мая ДТС, УЦ или оператором информационной 
системы и полученная в момент подписания 
ЭД ЭП в установленном уполномоченным фе-
деральным органом порядке с использованием 
программных и (или) аппаратных средств, про-
шедших процедуру подтверждения соответствия 
требованиям.

Для целей МЭДО важно определить основные пра-
вила применения ЭП:

-- в соответствии Федеральным законом от 
06.04.2011 № 63-ФЗ «Об электронной подпи-
си» ЭД, подписанные квалифицированной ЭП, 
всегда признаются равнозначными документам, 
подписанным собственноручно и могут приме-
няться в любых правоотношениях в соответствии 
с законодательством Российской Федерации; 

-- ЭД, подписанные простой ЭП или неквалифици-
рованной ЭП, признаются равнозначными до-
кументам на бумажном носителе, подписанным 
собственноручно, если это установлено законо-
дательством или соглашением между сторонами;

-- согласно п. 4 ч. 3 ст. 21 Закона № 402-ФЗ виды 
ЭП, используемых для подписания документов 
бухгалтерского учета, должны быть установлены 
соответствующим федеральным стандартом, ко-
торый на настоящий момент отсутствует;

Налоговый кодекс Российской Федерации признает 
только те ЭД, которые подписаны усиленной квалифи-
цированной ЭП (п. 7 ст. 23, п.п. 4, 6 ст. 78, п. 2 ст. 79, п. 
1 ст. 80, п. 6 ст. 169, п. 6 ст. 176 НК РФ). 

Кроме того, важной новацией в отношении призна-
ния иностранной ЭП Федеральным законом 27.12.2019 
N 476-ФЗ определено:

ЭП, созданные в соответствии с нормами права 
иностранного государства и международными стандар-
тами, признаются соответствующими признакам уси-

ленной ЭП, и их применение в правоотношениях в со-
ответствии с законодательством Российской Федерации 
осуществляется в случаях, установленных международ-
ными договорами Российской Федерации, при условии 
подтверждения их действительности аккредитованными 
ДТС, УЦ или иным лицом, уполномоченным на это меж-
дународным договором Российской Федерации.

Решение ЭДО в России. Общий анализ
В настоящее время в Российской Федерации до-

ступно значительное количество систем ЭДО, имеющих 
различный функционал [1 – 5]. За основу была взята 
реализованная ранее система ЭДО, а подготовитель-
ным этапом проекта была апробация ЭДО для россий-
ских компаний холдинга в 2019 году. Проект планиро-
вался с учетом развития под МЭДО и уже на началь-
ной стадии позволял производить обмен ЭД в рамках 
единой информационной системы во всех странах 
присутствия подразделений компании холдингового 
типа. Данный проект ЭДО стал победителем конкурса 
«1С: Проект года» в номинации «Лучший региональный 
проект в Центральной и Восточной Европе» [6]. В даль-
нейшем реализованный ранее проект перед началом 
реализации дополнительного функционала и значитель-
ного развертывания в различных юрисдикциях прошел 
серьезную экспертизу по сравнению с имеющимися 
аналогами. 

На первом этапе проекта МЭДО исходная совокуп-
ность существующих система прошла первую фильтра-
цию по системе критериев:

-- систематизация работы с ЭД; 
-- подготовка документов по унифицированным 

(стандартным) формам; 
-- автоматическая классификация по различным 

параметрам; 
-- автоматизация поиска; 
-- осуществление рассылки и ознакомление с опу-

бликованными ЭД;
-- коллективный доступ к ЭД; 
-- использование централизованного хранилища 

для хранения ЭД и метаданных; 
-- формирование отчетов, в том чисел статистики; 
-- работа со списком персональных поручений. 

После первого фильтра оставшаяся совокупность про-
шла финальное оценивания по следующим критериям:

-- по степени интеграции с прикладным ПО;
-- стоимость владения в пересчете на 1 документ в 

минимальном тарифе;
-- режим работы службы техподдержки;
-- минимальная стоимость интеграции с 1С в год;
-- возможно работать с ЭП, выданной любым ак-

кредитованным в Минкомсвязи УЦ.
В итоге среди лучших остались системы: Контур.Ди-

адок, Taxcom, СБИС, Synerdocs, Калуга.Онлайн, Сфера.
Курьер и eCom. В дальнейшем при выполнении эскиз-
ного проектирования МЭДО была выбрана одна из 
крупнейших систем, обладающая наилучшими показа-
телями по всем критериям и предоставляющая требуе-
мый список сервисов ЭП (в дальнейшем – Оператор). 
Необходимо отметить дополнительно, что при формиро-
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вании финального решения по выбору Оператора были 
учтены риски, которые были подготовлены представи-
телями службы безопасности, службы документооборо-
та, а также юридического и технического департамен-
тов. Детали формирования критерия оценки рисков ос-
нованы на «классических» стандарта ISO серии 31000 
и ISO серии 27005 и не рассматриваются подробно в 
данной публикации.

Формирование технической задачи
Для компаний холдингового типа, действующих в раз-

личных юрисдикциях [7 – 8], реализация сервисов МЭДО 
должна поддерживаться серьезной технической инфра-
структурой, в том числе с учетом перспективных техно-
логий [9 – 13] и ограничений вычислительной мощности 
имеющейся серверной ИТ-инфраструктуры [14 – 16]. 
Также были подробно рассмотрены, в частности, специ-
фические требования таможенного законодательства [17 
– 18], электронного нотариата [19 – 20] и приложений e-
Commerce [21 – 24]. Были сформированы основные тре-
бования для технической задачи Оператору, например:

-- сервер Оператора имеет два интерфейса (вну-
тренний и внешний), которые обеспечивают 
сервисы МЭДО для резидентов (Российской Фе-
дерации) и не резидентов (мир) на единой базе 
СКЗИ CryptoPro;

-- сервисы МЭДО Оператора обеспечивают ЭП для 
произвольных типов ЭД от контрагентов (рези-
дентов) до контрагентов (нерезидентов) и в об-
ратном направлении;

-- сервисы МЭДО Оператора обеспечивают логи по 
итогам анализа УКЭП от контрагентов (резиден-
тов) и НЭП контрагентов (нерезидентов), подпи-
санные УКЭП Оператора;

-- интеграция внутренней ИТ-инфраструктуры и 
сервисов МЭДО Оператора должна быть макси-

мально «бесшовной», ориентироваться на суще-
ствующие корпоративные решения документо-
оборота, бухгалтерии, финансовых приложений, 
средств защиты информации;

-- реализация проекта должна обеспечивать мак-
симальную возможность расширения функцио-
нала внутренней ИТ-инфраструктуры без крити-
ческих взаимосвязей (взаимозависимостей) с 
сервисами МЭДО Оператора;

-- реализация проекта должна в наибольшей сте-
пени сохранять реализованный нормативно-ме-
тодический базис бухгалтерских (финансовых) 
приложений, учетную политику, внутренние ре-
гламенты ИБ;

-- реализация проекта должна учитывать платфор-
мо-независимость и максимальную степень им-
портозамещения.

Общая схема построения МЭДО в соответствии со 
сформированной технической задачей представлена, 
обобщенно, на рис. 1.

На схеме не показан УЦ, подразумевается, что он 
включен в защищенную ИТ‑инфраструктуру Операто-
ра. Вопросы резервирования элементов критической 
ИТ‑инфраструктуры Оператора и офисов компаний хол-
дингового типа, действующих в различных юрисдикци-
ях, не показаны. Предполагается обеспечение равной 
степени доверия для любого офиса компании холдинго-
вого типа в любой юрисдикции.

Эскизное проектирование
После формирования технической задачи на этапе 

эскизного проектирования были рассмотрены несколь-
ко вариантов реализации сервисов МЭДО с участием 
Оператора. Финальное обсуждение для компаний хол-
дингового типа, действующих в различных юрисдикци-
ях, проходили следующие варианты:

Рис. 1. Общая схема построения МЭДО
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Вариант 1. Каждый контрагент оснащается СКЗИ 
CryptoPro (закупка через Оператора для резидентов – 
обычной версии, для нерезидентов – в экспортном 
исполнении). Информационный обмен протекает по 
единому технологическому режиму: СКЗИ CryptoPro и 
алгоритмы ЭП и/или шифрования – ГОСТ. «Цепочка до-
верия» устанавливается УЦ Оператора.

Вариант 2. Каждый контрагент (резидент) оснаща-
ется СКЗИ CryptoPro (закупка через Оператора), а для 
нерезидентов рекомендуется перечень СКЗИ, которые 
поддерживают зарубежные алгоритмы ЭП и/или шифро-
вания (RSA, ECDSA). Информационный обмен протекает 
по комбинированному технологическому режиму: СКЗИ 
CryptoPro от резидентов до Оператора (ГОСТ) и от нерези-
дента до Оператора (RSA, ECDSA). Оператор играет роль 
ДТС, удостоверяя и УКЭП (ГОСТ) и НЭП (RSA, ECDSA). «Це-
почка доверия» устанавливается УЦ Оператора.

Вариант 3. Каждый контрагент (резидент) оснаща-
ется СКЗИ CryptoPro (закупка через Оператора), а для 
нерезидентов рекомендуется перечень СКЗИ, кото-
рые поддерживают зарубежные алгоритмы ЭП и/или 
шифрования (RSA, ECDSA), дополнительно реализует-
ся посредник «крипто-хаб», который оснащается СКЗИ 
CryptoPro (закупка через Оператора для нерезидентов 
– в экспортном исполнении). Информационный обмен 
протекает по комбинированному технологическому 
режиму: СКЗИ CryptoPro от резидентов до Оператора 
(ГОСТ), далее от Оператора до «крипто-хаба» и далее – 
от нерезидентов до Оператора (RSA, ECDSA). Теперь 
«крипто-хаб» играет роль ДТС, удостоверяя НЭП (ГОСТ) и 
НЭП (RSA, ECDSA). «Цепочка доверия» устанавливается 
от УЦ Оператора до «крипто-хаба», ЭП которого просле-
живается до признаваемых мировых поставщиков (на-
пример, DigiCert, Sectigo и пр.).

Общая схема построения МЭДО для компаний хол-
дингового типа на стадии эскизного проектирования 
представлена, обобщенно, на рис. 2.

На стадии эскизного проектирования дополнитель-
но были изучены следующие аспекты:

-- соответствие применимым требованиям различ-
ных юрисдикций в части ЭП;

-- защита «одной степени прочности» для внутрен-
них и/или внешних интерфейсов;

-- ориентация на отечественные СКЗИ для форми-
рования ЭП и/или шифрования;

-- обеспечение мгновенного и безопасного обмена 
ЭД по установленным (резервным) каналам свя-
зи для всех офисов компании холдингового типа;

-- разделение функций безопасности и админи-
стратора в периметре компании холдингового 
типа;

-- обеспечение надежного и безопасного длитель-
ного архивного хранения ЭД (ДАХ). 

Дополнительно следует отметить, что внимание к 
сервисам ДАХ в настоящий момент значительно воз-
росло, поскольку сервисы МЭДО все больше получают 
практическое применение, при этом количество обра-
батываемых ЭД может исчисляться миллионами. Ис-
ходя из результатов эскизного проектирования можно 
рекомендовать для построения систем ДАХ руковод-
ствоваться следующими нормативными документами:

-- ISO 19005:1-2005 Document management  — 
Electronic document file format for long-term 
preservation — Part 1: Use of PDF 1.4 (PDF/A-1) 
(на стадии пересмотра);

-- ISO 11799:2015 Information and documentation — 
Document storage requirements for archive and 
library materials;

-- ISO/TR  18492:2005 Long-term preservation of 
electronic document-based information (пересмо-
трен в 2013 и признан актуальным);

-- ISO 15489-1:2016 Information and documenta-
tion — Records management — Part 1: Concepts 
and principles (пересмотрен в 2016 г.)

Рис. 2. Общая схема построения МЭДО для компаний холдингового типа 
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На этапе эскизного моделирования были идентифи-
цированы, проанализированы и признаны значимыми 
следующие риски:

-- корректное оценивание контекста ЭД для пользо-
вателей в разных юрисдикциях («context» подраз-
умевается в нотации ISO как совокупность соци-
альных, культурных, политических, правовых, регу-
ляционных, финансовых, технологических, эконо-
мических и иных факторов на международном, на-
циональном, региональном или местном уровнях);

-- выявление актуальных угроз и количественная 
оценка рисков (в нотациях ISO, NIST, Cobit) для 
ИТ-инфраструктуры в периметре компании хол-
дингового типа;

-- полная и достоверная валидация оконечных 
устройств (установленное системное и приклад-
ное ПО, средства защиты, двухфакторная аутен-
тификация, СКЗИ и пр.);

-- авторизацию доступа к сервисам МЭДО в пери-
метре компании холдингового типа;

-- обеспечение и восстановление устойчивости 
(Resilience).

Общая схема построения МЭДО для компаний хол-
дингового типа на стадии эскизного проектирования в 
Варианте 1 с «крипто-хабом» представлена, обобщен-
но, на рис. 3.

Апробация
Апробация эскизного проекта прошла на XVIII между-

народной конференции по проблематике ​инфраструкту-
ры открытых ключей и электронной подписи PKI-Форум 

(https://ib-bank.ru/pki-forum/materials2020 ) в 2020 г. в 
рамках двух самостоятельных докладов, представленных 
авторами. В процессе дискуссии были обсуждены науч-
ные и научно-практические особенности проведённого 
эскизного этапа проекта и, в целом, получено одобрение 
сообщества ведущих экспертов в данной области.

Заключение
В данной работе проведен анализ правовых, органи-

зационных и технических аспектов обеспечения между-
народного значимого электронного документооборота для 
компаний холдингового типа, действующих в различных 
юрисдикциях. Показаны варианты обеспечения доверия 
к электронным сервисам, предоставляемых в различных 
локациях. Выявлены наиболее значимые риски информа-
ционной безопасности и предложены меры их снижения. 

Наиболее перспективной представляется схема по 
варианту № 3 с отдельным «крипто-хабом», которая 
обладает рядом важных преимуществ: гибкая и бес-
шовная интеграция со всеми корпоративными ИТ-
системами, применением отечественных средств авто-
матизации, в том числе платформы 1С, и эффективных 
средств криптографической защиты информации, спо-
собных обеспечивать безопасный обмен документами 
в компании холдингового типа.

Полученный результат может быть применим на 
практике для обеспечения юридической значимости 
электронных документов для трансграничного инфор-
мационного обмена, в том числе для компаний, дей-
ствующих в различных юрисдикциях. 

Рис. 3. Общая схема построения МЭДО для компаний холдингового типа с «крипто-хабом»
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DESIGNING AN INTERNATIONALLY SIGNIFICANT 
ELECTRONIC DOCUMENT FLOW FOR HOLDING 

COMPANIES

Livshitz I.3, Sokolov E.4 
Abstract
The purpose of the article: study theoretical approaches and practical schemes for implementing international 

significant electronic document flow and making proposals for designing any electronic services for holding companies.
Research method: Systematic analysis of modern approaches and practical schemes for implementing international 

significant electronic document flow, including methods for ensuring trust for holding companies operating in various 
jurisdictions.

The result obtained: the scheme for ensuring an internationally significant electronic document flow for holding 
companies operating in various jurisdictions is proposed. Options for ensuring trust in electronic services provided 
in various locations are shown. The most significant information security risks are identified and countermeasures 
to reduce them are proposed. This result can be applied in practice to ensure the legal significance of electronic 
documents for safety cross-border information exchange, including for companies operating in different jurisdictions.

Keywords 
international significant electronic document flow, electronic services, electronic signature, certification center, 

holding company, jurisdiction
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