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АКТУАЛЬНЫЕ 
ПРОБЛЕМЫ

Отсутствует картина прав 
доступа к файловым ресурсам, 
почтовым ящикам, АРМ

Стремительный рост 
информации на файловых 
хранилищах. Сложно понять, 
где хранится конфиденциальная 
информация и копии файлов

Отсутствует контроль работы 
с конфиденциальной 
информацией. Утечки данных 
фиксируются по факту 
пересечения периметра 

Частая потеря важных 
документов и прерывание 
важных бизнес-процессов

Требуется оперативная 
обработка и анализ большого 
объема данных: учетные 
записи, события, файлы

Сложно понять, когда 
бизнес генерирует больше 
всего данных, и насколько 
они полезны

ДАННЫЕ СТАНОВЯТСЯ 
УЯЗВИМЫМИ ДЛЯ КИБЕРАТАК 
И МОШЕННИЧЕСКИЙ ДЕЙСТВИЙ

РАСТЕТ НАГРУЗКА НА ИТ, 
СНИЖАЕТСЯ
ПРОИЗВОДИТЕЛЬНОСТЬ



РЕШЕНИЕ 
– MAKVES DCAP

Находит файлы и папки, которые содержат 
конфиденциальную информацию

Определяет объем конфиденциальных 
данных и места их хранения

Отображает владельцев и активных 
пользователей файлов 

Фиксирует события и аномальную 
активность пользователей

Выявляет нарушения, связанные 
с доступом к информационным ресурсам



Как работает Makves DCAP

Active Directory, 
рабочие станции, файловые 
и почтовые серверы

Которую нужно защитить. 
Выполняет категоризацию 
данных: ФЗ-152, GDPR…

К файлам, папкам 
и почтовым ящикам

Определяет избыточные 
права и нарушения
политик безопасности

Непрерывный мониторинг 
событий и действий 
пользователей

Дубликаты, устаревшие 
данные и учетные записи,
версии и активации ПО

Собирает данные

Находит информацию

Создает 
матрицу доступа

Оценивает риски

Выявляет актуальность

Фиксирует изменения 



Архитектура MAKVES DCAP

AD. LDAP

EventLog

SIEM
Консоль

Отчеты
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Risk 

management

Хранилище

Agent

Прием 
и обогащение

Log-файлы

Exchange 
Mailboxes

Папки общего 
доступа



ПОИСК И КАТЕГОРИЗАЦИЯ
ФЗ-152, GDPR, PCI DSS, 
ГОСТ Р 57580.1-2017, 
СТО БР ИББС, ФСТЭК…

АУДИТ ACTIVE DIRECTORY
+ LDAP, APACHE DIRECTORY, 
RED HAT DIRECTORY SERVER

ОПТИМИЗАЦИЯ ХРАНИЛИЩ
ВЫЯВЛЯЕТ НЕДЕЛОВЫЕ 
ФАЙЛЫ И ДУБЛИКАТЫ

Возможности Makves DCAP

АУДИТ ДОСТУПА
К ИНФОРМАЦИОННЫМ 
РЕСУРСАМ: ФАЙЛОВЫЕ 
ХРАНИЛИЩА, ПОЧТА, АРМ

UEBA
КОНТРОЛЬ ВСЕХ СУЩНОСТЕЙ 
СИСТЕМЫ И ИХ ВЗАИМОДЕЙСТВИЯ. 
ВЫЯВЛЕНИЕ АНОМАЛИЙ, 
ШИФРОВАЛЬЩИКОВ И DDoS

УПРАВЛЕНИЕ ДОСТУПОМ

ОПРЕДЕЛЯЕТ ЭФФЕКТИВНЫХ 
ВЛАДЕЛЬЦЕВ ФАЙЛОВ
АКТИВНЫЕ ПОЛЬЗОВАТЕЛИ

АНАЛИЗ ДЕЙСТВИЙ 
С УЧЕТНЫМИ ЗАПИСЯМИ 
И ГРУППАМИ ACTIVE DIRECTORY: 
ВКЛЮЧЕНИЕ / ОТКЛЮЧЕНИЕ, 
ИЗМЕНЕНИЕ ПРАВ

КОНТРОЛЬ ДЕЙСТВИЙ 
С ФАЙЛАМИ: МОДИФИКАЦИЯ, 
КОПИРОВАНИЕ, УДАЛЕНИЕ

АНАЛИЗ СОБЫТИЙ
ВХОД, ВЫХОД, НЕВЕРНЫЙ 
ПАРОЛЬ И Т.Д.

ИЗМЕНЕНИЕ ДОСТУПА 
К ФАЙЛАМ В ИНТЕРФЕЙСЕ 
СИСТЕМЫ. МОДЕЛИРОВАНИЕ 
ИЗМЕНЕНИЙ В ПЕСОЧНИЦЕ

НАСТРАИВАЕМЫЕ ОТЧЕТЫ
И ОПОВЕЩЕНИЯ
В КОНСОЛИ, НА E-MAIL, 
В МЕССЕНДЖЕРЫ

АКТИВНАЯ РЕАКЦИЯ 
НА ИНЦИДЕНТ
БЛОКИРОВКА / СМЕНА ПАРОЛЯ
ПОЛЬЗОВАТЕЛЯ



Интерфейс. Рекомендации

Система формирует 
отчет о ситуации 
в ИТ-инфраструктуре 
с акцентом на актуальные 
проблемы. 

В разделе “Рекомендации” 
Makves DCAP предлагает 
устранить риски, связанные 
с параметрами пользователей, 
файлов и электронной почты.



Интерфейс. Управление доступом

Makves DCAP позволяет 
запретить или изменить 
для пользователя или 
группы пользователей 
доступ к ресурсу прямо 
из интерфейса системы.



Интерфейс. Дашборды

В интерфейсе системы 
можно легко настраивать 
собственные отчеты 
и контролировать все 
интересующие объекты 
в рамках единого дашборда. 

С помощью конструктора 
можно добавить 
до двадцати виджетов 
на единую панель сводки.



ПОДДЕРЖКА 
РОССИЙСКИХ ОС
Поддерживает 
операционные системы 
Linux и Windows

КАСТОМИЗИРОВАННЫЕ 
СВОДКИ

Настройка собственных 
отчетов и контроль 
самого важного в рамках 
единого дашборда

Особенности Makves DCAP

АРХИТЕКТУРА
Минимальные требования 
к ИТ-инфраструктуре для 
развертывания системы

ПРОДВИНУТЫЙ 
МОДУЛЬ АНАЛИТИКИ
Помогает обеспечить защиту 
от внешних и внутренних угроз

ИСПРАВЛЕНИЕ 
РИСКОВ «НА МЕСТЕ»
Управление доступом 
и активная реакция 
на инцидент

НЕ НАРУШАЕТ КОНТУРОВ 
БЕЗОПАСНОСТИ

Анализ без применения 
теневого копирования 
минимизирует риски 



Результат внедрения Makves DCAP

Выявление уязвимостей 
информационной системы 

Предотвращение штрафов за 
нарушение ФЗ-152

Уменьшение поверхности 
потенциальной кибератаки

Предотвращение 
мошенничества и других 
несанкционированных 
действий сотрудников

СООТВЕТСТВИЕ ТРЕБОВАНИЯМ РЕГУЛЯТОРОВ

Снижение 
репутационных рисков, 
связанных с утечкой 
информации

Автоматизация рутинных 
процессов, повышение 
производительности 
ИТ-инфраструктуры

ФЗ-152
Федеральный закон
"О персональных данных"

Требования ФСТЭК
Обеспечение мер 
безопасности КИИ

GDPR
Общий регламент защиты 
персональных данных

PCI DSS
Стандарт безопасности
данных платежных систем

ГОСТ Р 57580.1-2017
Защита информации
финансовых организаций

СТО БР ИББС
Стандарт по обеспечению
ИБ банков РФ



Нам 
доверяют



➢ БРОШЕННЫЕ 
УЧЕТНЫЕ ЗАПИСИ

ПОЛУЧИТЕ ПОДРОБНЫЙ 
ОТЧЕТ О РИСКАХ В ИТ:

➢ ПОЛЬЗОВАТЕЛИ
БЕЗ ПАРОЛЯ / ПАРОЛИ
БЕЗ СРОКА ДЕЙСТВИЯ

➢ НЕНАСЛЕДУЕМЫЕ/ 
ПРЯМЫЕ ПРАВА

➢ ПЕРСОНАЛЬНЫЕ 
ДАННЫЕ В ОБЩЕМ 
ДОСТУПЕ

➢ ДОСТУП 
К ЧУЖОЙ ПОЧТЕ

➢ НЕЗАЩИЩЕННЫЕ 
КОПИИ ВАЖНЫХ 
ДОКУМЕНТОВ

ПИЛОТНЫЙ 
ПРОЕКТ MAKVES DCAP

ЗАКАЗАТЬ

https://makves.ru/free-trial?utm_source=prsnt


РОССИЙСКИЙ РАЗРАБОТЧИК 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

sales@makves.ru www.makves.ru 

+7 (495) 150 54 06

ЛИЦЕНЗИИ ФСТЭК
СЗКИ Л050-00107-00/00578907
ТЗКИ Л024-00107-00/00578908
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