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Важность и актуальность при-
менения современных ИТ-компо- 
нентов не вызывает сомнений, 
особенно если предлагаемые 
технические решения позво-
ляют обеспечить одновременно 
несколько конкурентных преиму-
ществ. К последним традиционно 
относятся грамотная техническая 
реализация, функциональная пол-
нота и поддержание заданного 
уровня информационной безопас-
ности (ИБ). В полной мере такими 
современными ИТ-решениями, 

предоставляющими комплекс 
преимуществ, являются техно-
логии электронного документо-
оборота (ЭДО). Следует отметить, 
что в РФ и в мире реализуется 
множество проектов и чистого 
ЭДО, построенных на известных ИТ-
компонентах (SAP, Oracle, HCL Notes 
(ранее – IBM Lotus Notes / Domino)), 
и сложных коммерческих систем, 
изначально созданных для иных 
целей, например электронного 
обмена данными (Electronic Data 
Interchange). Вопросы обеспечения 

ИБ в доступных на рынке реше-
ниях чистого ЭДО, как правило, 
решаются целиком или в боль-
шей степени за счет базовых ИТ-
компонентов: систем управления 
базами данных (Oracle, IBM Db2 
и пр.), операционных систем и т. д. 
Однако, исходя из практики, многие 
из них имеют свои собственные 
уязвимости (например, извест-
ные «обновления по вторникам» 
программных продуктов Microsoft 
Corporation). В частности, можно 
привести пример множественных 

Вопросы практической реализации безопасного электронного документооборота приобретают 
в последнее время исключительно важное значение. Несмотря на доступность некоторых типовых 
решений, до сих пор имеются существенные неразрешимые системные противоречия, например, 
между обеспечением безопасности, удобства, интероперабельности, достоверности и пр. Большим 
разнообразием отличаются типы электронных подписей, применяемых в мире и в России, а также 
варианты их использования в самых различных информационных системах с несколькими 
заданными показателями доступности. Даже при условии формирования междисциплинарных 
рабочих групп (Международная организация по стандартизации, Европейское агентство 
по сетевой и информационной безопасности и пр.) не всегда удается создать действительно 
работоспособное и эффективное решение, удовлетворяющее все заданные потребности.
Целями настоящей статьи стали изучение общемировой и российской практики проектов 
электронного документооборота, а также исследование основных технических проблем 
их реализации. Приведены результаты анализа отечественных и зарубежных публикаций. 
Установлено, что до сих пор не представлено эффективное схемотехническое решение, 
обеспечивающее риск-ориентированный подход при практической реализации схем электронного 
документооборота для международного трансграничного взаимодействия.
Полученные результаты позволяют приступить к практическому построению систем электронного 
документооборота с заданным уровнем информационной безопасности для различных типов 
организаций.
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уязвимостей даже при реализации 
хорошо известного и популяр-
ного стека TCP / IP в компании  
Siemens AG [1].

Выявленные противоречия (стои-
мость чистого ЭДО и дополнитель-
ных наложенных средств защиты 
информации (СЗИ) и (или) средств 
криптографической защиты инфор-
мации (СКЗИ); баланс функциональ-
ной полноты и уровня ИБ; баланс 
удобства конечного пользователя 
и требований трансграничной пере-
дачи данных) потребовали приме-
нения нового схемотехнического 
решения. В представленной статье 
дается общий аналитический срез 
технической реализации некоторых 
наиболее известных зарубежных 
и российских проектов, показаны 
основные современные тенденции 
развития ЭДО.

Во второй части публикации 
будет описано новое схемотехни-
ческое решение, разработанное 
авторами. Оно обладает рядом 
значительных преимуществ, 
использует электронные под-
писи (ЭП) в соответствии с при-
меняемым законодательством, 
построено на базе современных 
унифицированных требований 
и прошло несколько успешных 

этапов практической апробации. 
Представленные результаты могут 
быть востребованы в компаниях 
топливно-энергетического ком-
плекса, для которых реализация 
защищенного и безопасного ЭДО 
представляет собой насущную 
технологическую необходимость 
в связи с новым курсом на импор-
тозамещение всех применяемых 
технологий, в том числе исполь-
зуемых для обработки и защиты 
электронных документов (ЭД).

ОБЗОР ИЗВЕСТНЫХ В МИРЕ 
РЕШЕНИЙ ЭДО

Для Казахстана известны при-
меры цифровой трансформации, 
основанные на новых требованиях 
национального законодательства. 
В частности, в статье [2] дается 
обзор опыта использования ЭП 
и ЭД, описаны применяемые в этой 
сфере нормативные документы, 
а также расширения имеющейся 
практики на блокчейн, цифро-
вые активы, цифровые токены, 
электронное правительство и пр. 
Имеются параллельные заключения 
о возможностях цифровой интегра-
ции c РФ, поскольку экономические 
связи между странами весьма 
тесные. Отраслевая практика при-

менения современных технологий 
рассмотрена в [3]. В этой публи-
кации раскрыты актуальные про-
блемы и перспективы применения 
в Казахстане индустриального 
сертификата для защиты от участия 
в государственных закупках пред-
приятий, не имеющих в наличии 
достаточного количества оборудо-
вания. Показано, что необходимо 
ориентироваться на единые техни-
ческие регламенты Таможенного 
союза ЕАЭС. Предполагается, 
что практика выдачи индустри-
ального сертификата, утвержденная 
Национальной палатой предпри-
нимателей Республики Казахстан 
«Атамекен», обеспечит высокий 
уровень доверия и безопасности 
работы предприятий.

Для Германии можно также отме-
тить ряд публикаций на указанную 
тему. В частности, в [4] приводится 
подробный обзор современных 
примеров применения ЭП (исполь-
зуется термин electronic signature, 
или e-signature), значительное 
внимание уделено важности роли 
оператора, занимающегося выда-
чей этих подписей (certification 
service provider). Весьма интересно 
сопоставление существующих 
мер защиты с уровнями защиты  
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биометрических систем иденти-
фикации. Представлены сведения 
о необходимости развертывания 
инфраструктуры открытых ключей 
(public key infrastructure – PKI) и ос-
новных направлениях европейской 
интеграции в области управления 
ЭП провайдеров в общих эконо-
мических процессах. Отдельная 
глава посвящена уязвимостям 
технологии ЭП, в частности недо-
статкам удостоверяющих центров 
(УЦ) и сложностям применения 
формальных процедур ИБ. Следует 
упомянуть, что в примерах успеш-
ной интеграции отмечаются такие 
страны, как Индия, Малайзия и РФ, 
причем приведено значительное 
количество ссылок на россий-
ские нормативные документы, 
в частности федеральные законы 
№ 152‑ФЗ и 63‑ФЗ.

В статье [5] анализируется раз-
витие информационно-коммуни-
кационных технологий в целях 
регулирования электронных сде-
лок в Германии. Рассматриваются 
законы «О цифровой подписи», 
«Об общих условиях использо-
вания электронных подписей» 
и «Об оказании электронных услуг 
по идентификации и обеспечению 
надежности электронных операций 
на внутреннем рынке». Важно, 
что здесь подробно описан регла-
мент ЕС № 910 / 2014, утвержден-
ный 23.07.2014, также известный 
как Регламент eIDAS (electronic 
IDentif ication, Authentication  
and trust Services). Представлено 
значительное количество примеров 
практики заключения электронных 
сделок с применением ЭП.

Публикация [6] посвящена об-
щим вопросам внедрения системы 
доверия и, в частности, задачам 
создания доверенных сервисов 
для обеспечения безопасных гло-
бальных транзакций. Отмечено, 
что известные проблемы исполь-
зования ЭП весьма существенны 
при построении действительно 
глобальных процессов цифровых 
транзакций с установленными тре-
бованиями в области ИБ в соответ-
ствии с применяемым в Германии 
и ЕС законодательством.

В статье [7] представлена экс-
пертиза двух наиболее извест-
ных европейских регламентов –  
eIDAS и General Data Protection 
Regulation (GDPR). Примечательно, 
что помимо подробного описа-
ния этих двух документов рас-
смотрены более ранние и менее 
известные проекты, в частности 
FIDIS и STORK. Проанализированы 
риски идентификации и класси-
фикации носителей персональ-
ных данных – материальных 
сущностей (чипов) и собственно 
информации как нематериаль-
ного актива. В указанной статье 
приводятся также примеры иных 
качественных и содержательных 
аналитических отчетов, в част-
ности Privacy and data protection  
by design – From policy to engineering 
(создан Европейским агентством 
по сетевой и информационной 
безопасности (ENISA)).

В [8] дается обзор существу-
ющих решений для Латинской 
Америки. Отмечается, что здесь 
одним из факторов риска раз-
вития цифровых технологий стало 
обострение криминогенной обста-
новки. Наиболее существенные 
изменения произошли в сфере 
использования биометрических 
данных – как статических (полу-
ченных человеком с рождения), 
так и динамических (меняющихся 
со временем). К приоритетным 
направлениям применения 
цифровых решений отнесены: 
пограничный контроль, объекты 
критической инфраструктуры, 
технологии ЭП и доступ к про-
цессу выборов. Среди наиболее 
впечатляющих отмечены проекты 
по обеспечению 14 аэропортов 
Бразилии системами идентифика-
ции по лицу и выдаче электрон-
ных цифровых идентификаторов 
в Мексике. В последней реали-
зованы электронные биометри-
ческие карты граждан (Voter ID), 
которые были успешно приме-
нены на выборах 2018 г. В ука-
занной статье дается общее опи-
сание используемых в Латинской 
Америке технологий, в том числе 
ЭП (табл.).

Авторы [9] рассматривают прак-
тику установления экономических 
и дипломатических коммуника-
ций России и Вьетнама на уровне 
стратегического сотрудничества. 
В статье дано описание требо-
ваний и условий формирования 
пространства доверия, в том чис-
ле и в таких важных областях, 
как экономика, национальная 
безопасность и оборона. В [10] 
представлены решения цифровой 
суверенной идентичности (self-
sovereign identity) и иные решения, 
применяемые для обеспечения 
успешного функционирования 
безопасных сервисов электрон-
ного правительства (e-government). 
Подчеркивается, что значительные 
негативные факторы риска, в том 
числе пандемия коронавирусной 
инфекции Covid-19, вызвали повы-
шенный интерес к развитию новых 
безопасных цифровых сервисов. 
В статье уделяется достаточно вни-
мания формальным требованиям 
к доверенным сервисам eIDAS. 
Представлены инновационные 
решения для создания служб феде-
ративного управления идентифи-
кационными данными (federated 
identity management). Очень важно 
для целей обзора, что в указан-
ной статье дается раздел оценки 
соответствия (Compliance) с уче-
том международных стандартов 
ISO / IEC 29115. Уровень соответ-
ствия предполагается определять 
как степень уверенности (level of 
assurance), в том числе в процес-
сах безопасной аутентификации. 
Помимо упомянутых ISO / IEC 29115, 
авторы [10] рекомендуют принять 
во внимание требования стандарта 
NIST Special Publication 800-63B.

Отдельная часть статьи W. Gao 
и L. Yang [11] посвящена практике 
различных стран в области приме-
нения конкретных решений цифро-
вой идентификации, ЭП и цифровых 
сертификатов. Например, рассма-
триваются кластеры скандинав-
ских стран (Швеция, Норвегия 
и Финляндия), где широко исполь-
зуются BankID, Buypass, Commfides 
и др., балтийских (Эстония, Латвия 
и Литва), в которых имеются цифро-
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вые решения, например на базе 
блокчейна (называется инфра-
структурой бесключевой подписи, 
или keyless signature infrastructure –  
KSI), идентификационных карт 
Mobiil-ID (используется аутенти-
фикация на основе SSL / TLS кли-
ентских сертификатов), бескон-
тактных карт (contactless identity 
card) asmens tapatybes kortele, 
позволяющих создать публично 
доступные цифровые сервисы. 
В кластере стран Ближнего Востока 
весьма интересен пример ОАЭ. 
Здесь в 2017 г. был анонсирован 
проект цифровой идентификации 
на базе стандартов X.509, а также 
ISO / IEC 17799 в области ИБ.

В сфере современных технологий 
наиболее важными представляются 
квантовые вычисления и ком-
муникации. В этом направлении 
следует отметить работы [11, 12]. 
В них описываются новые подходы 
квантовых протоколов, которые 
смогут удовлетворять нескольким 
критериям, таким как полнота, 
надежность, конфиденциаль-
ность, верифицируемость, доступ-
ность получения и соответствие 

законодательным требованиям. 
Представлена краткая история 
протоколов для электронных вы-
боров, начиная с предложенных 
Д.Л. Чаумом (1981), и рассмотрен 
ряд новых. Отдельное внимание 
уделяется вопросам оценки без-
опасности третьей стороны, мето-
дам верификации используемых 
ЭП и т. д. Шифрованию на эллипти-
ческих кривых посвящена статья 
[13], в которой рассматриваются 
задачи обеспечения ИБ в широ-
ком смысле. Подробно описаны 
проблемы защиты информации 
от несанкционированных действий 
(unsanctioned access to information) 
для беспроводных сетей, в том 
числе вопросы обеспечения аутен-
тификации и шифрования данных 
с помощью криптографической 
схемы цифровой подписи на основе 
эллиптической кривой (elliptic curve 
digital signature algorithm – ECDSA).

Общие проблемы обеспечения 
ИБ в решениях международных 
приложений изложены в статье 
С. Уильямса «Overseas customers 
want to shop online in their native 
language» (2014). В ней представле-

на информация о том, что для более 
широкого продвижения сервисов 
различных мировых поставщиков 
(рассматриваются примеры Toshiba 
Corporation, Apple Inc., Microsoft 
Corporation) в Германии и Франции 
важно обеспечить безопасность 
технологий электронной коммер-
ции, в том числе корректный пере-
вод, безопасные транзакции и сни-
жение стоимости. Практические 
примеры применения технологии 
блокчейн рассматриваются в [14, 
15]. В статье [16] показан при-
мер схемы, которая предлага-
ется для государственных служб 
и обеспечивает решение известной 
проблемы – согласования схем 
управления идентификации с PKI 
и квалифицированными сертифи-
катами (qualified digital certificate), 
которые выдаются квалифици-
рованными поставщиками услуг 
доверия (qualified trust service 
providers). Для этого предлагается 
модель архитектуры, показанная 
на рис. 1.

Представленная схема позво-
ляет предприятиям и государ-
ственным службам использовать 

Сферы применения средств электронной идентификации в Латинской Америке [8] 
Applications of electronic identification means in Latin America [8]

Примечание. ДИП – доступ к избирательному процессу; ДКИИ – доступ к критической информационной инфраструктуре; ПК – 
пограничный контроль; ЭДГУ – электронный доступ к государственным услугам; ЭДКУ – электронный доступ к коммерческим 
услугам; ЭЦП – возможность хранения и использования электронной цифровой подписи. 
Note. BC – border control; CIIA – critical information infrastructure access; EACS – electronic access to commercial services; EAPS – 
electronic access to public services; EDS – e-signatures storing and using; EPA – election process access.

Страна 
Country

Технология 
Technology

ПК 
BC

ЭДГУ 
EAPS

ДКИИ 
CIIA

ЭДКУ 
EACS

ЭЦП 
EDS

ДИП 
EPA

Бразилия 
Brazil + – + – – –

Венесуэла 
Venezuela + – – – – –

Колумбия 
Colombia + – – – – –

Мексика 
Mexico + – + + – +

Перу 
Peru + + + + – –

Уругвай 
Uruguay + + + + + –

Чили 
Chile + + + + + –
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технологию блокчейн путем инте-
грации усиленных квалифициро-
ванных электронных подписей 
(УКЭП) с транзакциями. Помимо 
собственно функций УКЭП, про-
вайдер должен обеспечить и иные 
опции, например электронный 
нотариат, выдачу дипломов, евро-
пейскую цифровую суверенную 
идентичность, функции цифро-
вого правительства. Необходимо, 
чтобы все это было совместимо 
с eIDAS. Подобная инфраструк-
тура получила наименование 
«Европейская сервисная инфра-
структура блокчейна» (European 
Blockchain Services Infrastructure –  
EBSI). В статье также приводится 
пример выдачи диплома вуза.

В [15] рассматриваются вопросы 
баланса преимуществ и недостат-
ков известных блокчейн-схем, 
в частности прозрачности транзак-
ций и криптографической стойкости 
против доверия третьей стороне. 
Проведенное исследование пока-
зало, как сравнить уровни доверия 

и возможных потерь примени-
тельно к различным причинам 
возникновения ущерба.

Согласно отчету [15] при раз-
работке новых схем, основанных 
на технологии блокчейн, необ-
ходимо учитывать не только вы-
числительное доверие, но и более 
общую экосистему, в которой оно 
играет важную роль. В ряде пуб-
ликаций рассмотрены вопросы 
создания сервисов для безопас-
ных транзакций с применением 
ЭП / УКЭП в различных отраслях: 
топливно-энергетической, обуче-
ния и управления качеством и пр. 
В [16] приведен пример сервисной 
платформы, которая предоставляет 
услуги для приложений в электро-
энергетике, таких как торговля 
электроэнергией и подписание 
электронных контрактов с помо-
щью ЭП (рис. 2).

Промежуточное программное 
обеспечение и поставщик услуг 
сертификации обеспечивают 
взаимодействие между прило-

жением и цифровым сертифика-
том. Нижний уровень платформы 
состоит из сервисов шифрования, 
проверки ЭП, системы временных 
меток и совместных вычислений. 
Здесь же находятся хранилище 
данных, служба кэширования 
и серверное оборудование.

В [17] представлены некоторые 
размышления авторов относи-
тельно аспектов обеспечения ИБ и, 
прежде всего, конфиденциальности 
для приложений электронного 
обучения (e-learning). Отмечается, 
что хорошо известная триада «кон-
фиденциальность, целостность 
и доступность» должна быть рас-
ширена за счет новых свойств, 
таких как аутентификация, авто-
ризация, подтверждение проис-
хождения. Для решения данной 
проблемы предлагаются извест-
ные криптографические функции 
на базе алгоритмов Rivest – Shamir –  
Adleman (RSA), Advanced Encryption 
Standard, Data Encryption Standard, 
ECDSA и, что особенно примеча-

Рис. 1. Схема системного ландшафта эталонной модели архитектуры [14], где EBSI – Европейская сервисная инфраструктура 
блокчейна 
Fig. 1. System landscape of the reference architecture pattern [14], where EBSI – European Blockchain Services Infrastructure
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тельно, российского стандарта ЭП –  
ГОСТ 34.311–95. Конечно, можно 
обратить внимание, что сейчас дей-
ствует ГОСТ 34.10–2018, но данную 
неточность допустимо отнести 
на аккуратность иностранных 
авторов.

В статье [18] представлен подроб-
ный отчет о реализации в странах 
Африки новых технологий, осно-
ванных на современных стандартах 
качества, системах сопоставления 
и оценки (benchmarking), что позво-
ляет обеспечить быстрое внедрение 
новых сервисов. Основное внимание 
уделено различным функциям ка-
чества относительно применяемых 
технологий сбора данных, выпол-
нения аналитических отчетов. Это 
в конечном итоге подразумевает 
существенное улучшение жизни 
для населения рассматриваемого 
кластера стран.

Далее приведено несколько при-
меров реализации хорошо извест-
ных сервисов в новом цифровом 
формате. В РФ, в частности, рабо-
тает государственная почтовая 
сеть [19]. Представлено описание, 
как на современном этапе ее раз-
вития трансформируются тради-
ционные формы передачи доку-
ментов через АО «Почта России» 

с заполнением вручную типовых 
стандартных форм и передачей 
нарочно получателю. Внедрение 
системы ЭДО, как предполагается, 
позволит заполнить ЭД, далее под-
писать его ЭП / УКЭП в целях защиты 
и доставить до адресата в крат-
чайшие сроки. Предполагается 
также, что новая система будет 
иметь гибкий характер, и без при-
влечения сотрудников АО «Почта 
России» станет возможно отпра-
вить секретную документацию. 
В публикации [20] представлены 
новые характеристики системы 
ЭДО для нужд российских тамо-
женных органов. Описаны осо-
бенности взаимодействия с ними 
участников внешнеэкономиче-
ской деятельности, приведены 
основные субъекты ЭДО в данной 
сфере. Перечислены приоритетные 
направления совершенствования 
системы ЭДО в таможенных органах.

Вопросам выполнения регуля-
тивных требований посвящены 
публикации [21, 22], в которых 
рассматриваются функции новой 
системы управления электронной 
идентификацией (eIDM). После вне-
дрения она сможет принять на себя 
управление аутентификацией 
в государственных онлайн-служ-

бах Великобритании. Отмечается, 
что это будет первая система eIDM, 
в которой обеспечено соответствие 
Регламенту eIDAS. Рассматриваются 
также аспекты проектирования 
систем электронной идентифика-
ции (eID), основанные на принципе 
GDPR «Защита данных по замыслу». 
Весьма интересно, что авторы двух 
указанных публикаций уверены: 
различные типы архитектур мо-
гут привести к снижению уровня 
защиты данных.

В этом же ключе можно рас-
смотреть и статью [23], в которой 
исследуется технология смарт-
контрактов в аспекте соответствия 
требованиям Регламента eIDAS. 
Для целей представленного обзора 
весьма важно отметить, что при-
менение УКЭП признается экви-
валентом заключения контрактов 
в бумажной форме с собственно-
ручными подписями. Кроме того, 
в [23] рассматривается критерий 
доверия на соответствие требова-
ниям eIDAS в отношении источника 
доверия в случае технологии рас-
пределенных реестров (distributed 
ledger technology), которая сама 
по себе может не соответство-
вать принципу технологической 
нейтральности.

Рис. 2. Общая архитектура платформы обслуживания электронной подписи [16], где CA – поставщик услуг сертификации; SDK – 
комплект для разработки программного обеспечения 
Fig. 2. Common architecture of e-signature service platform [16], where CA is a certified authority; SDK – software development kit
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Продолжая тему обеспечения 
ИБ в соответствии с регулятор-
ными требованиями ЕС, можно 
отметить, например, Резолюцию 
A8–0189 / 2018 [23, 24]. В соответ-
ствии с ней странам – членам ЕС 
необходимо усилить свою защиту 
от кибератак со стороны государ-
ственных и негосударственных 
субъектов. Следует обратить вни-
мание, что при голосовании «за» 
было 476 голосов, «против» – 151, 
«воздержался» – 36. Это может 
косвенно указывать на опреде-
ленный интерес к политически 
мотивированным и поддерживае-
мым (явно или неявно) другими 
государствами кибер-атакам [1]. 
Известно об инициативе прези-
дента Франции Э. Макрона под-
писать Парижское соглашение 
в контексте Парижского форума 
мира для повышения доверия 
и безопасности в кибер-простран-
стве [1]. Следует снова обратить 
внимание, что не все государства 
готовы к заключению подобных 
договоров. В частности, США, Китай 
и еще около 50 других стран его 
не подписали. Такие политиче-
ские заявления означают серьез-
ные риски, как сказал Э. Макрон, 
«стать цифровой колонией США 
или Китая» [25].

Применительно к обеспечению ИБ 
для доверенных сервисов можно 
отметить, что в рамках работы 
CEN / TC 224 был утвержден окон-
чательный вариант стандарта  
EN 419241–1–2018 «Надежные 
системы, поддерживающие под-
писывание сервера – Часть 1: 
Общие требования к безопасности 
системы». Ожидается разработка 
второй части этого документа – 
«Профиль защиты для доверен-
ного модуля создания подписи». 
Внимание к профилям защиты 
можно признать значимым при-
знаком общей стандартизации 
в соответствии с хорошо известным 
документом ISO / IEC 15408 (Common 
Criteria), принятым в России как  
ГОСТ Р ИСО / МЭК 15408–2013.

Сайт ENISA проинформировал 
о публикации отчета, в котором 
анализируются стандарты, отно-

сящиеся к поставщикам услуг 
доверия, а также устанавливается 
соответствие между положениями 
существующих документов и тре-
бованиями европейского законо-
дательства eIDAS об электронной 
идентификации и услугах в обла-
сти доверия, в том числе об ЭП 
[26]. В отчете, с одной стороны, 
анализируются требования eIDAS, 
а с другой – имеющиеся в настоя-
щее время стандарты [1, 26]. Такое 
сопоставление ориентировано 
на требования, содержащиеся 
в различных статьях Регламента 
eIDAS. По итогам анализа данного 
отчета можно сделать вывод, что, 
как правило, имеющиеся стан-
дарты частично или полностью 
охватывают многие требования 
eIDAS [27].

Ряд публикаций посвящен иссле-
дованиям уязвимостей в элек-
тронных системах. В частности, 
известны уязвимости пакета eIDAS-
Node, при реализации которых 
можно выдать себя за любого 
члена ЕС во время официальных 
транзакций [1]. Патч был выпущен 
для двух указанных выше типов 
уязвимостей в системе авторизации 
eIDAS, обнаруженных исследова-
телями компании SEC Consult [28]. 
Весьма полезные аналитические 
данные предоставляет отчет ENISA 
[27]. Отмечается, что сравнение 
многих применяемых стандартов 
для обеспечения ИБ в европейских 
странах позволяет определить, 
какие требования наиболее реле-
вантны, а какие не в полной мере 
коррелируют с системой стандар-
тизации ЕС.

Оценку соответствия (conformity 
assessment) удобно применять 
для  анализа различных ИТ-
продуктов, разработанных в США 
и странах Европы. Признание та-
кой сертификации очень ценно: 
в частности, американские (NSTISSP  
No. 11) и европейские (ENS (Испания), 
Регламент eIDAS, общий для всех 
стран – членов ЕС) постановления 
требуют, чтобы при закупке про-
граммного обеспечения в прави-
тельственные органы оно имело 
признанные во всем мире серти-

фикаты (наиболее часто требуют 
именно Common Criteria). В неко-
торых отраслях промышленности 
Common Criteria может быть тре-
бованием для работы на рынке 
(identity certificate или e-passport) 
или по безопасности в рамках тен-
деров (банки, операторы мобильной 
связи и т. д.) [29].

Кроме общего формального 
соответствия весьма важно обес-
печить и независимую оценку, 
например, при исследовании 
известных проблем ИБ. В этой 
области можно отметить прак-
тику оценивания компании Arbor 
Networks [30]. В [31] приводятся 
примеры оценки защищенности 
информационных систем от атак 
социальной инженерии и, в част-
ности, описываются такие ауди-
торские практики, как предпо-
ложения, что пользователь может 
просто перейти по ссылке, не ду-
мая о последствиях (stupidest 
action), предположения о полной 
или частичной осведомленности 
относительно реализованных мер 
по обеспечению ИБ и пр. Эти тех-
ники могут быть весьма полезны 
в силу удобства, простоты и высо-
кой эффективности при оценива-
нии распределенных компонент 
систем ЭДО, особенно при условии, 
что к ним имеют доступ работники 
с различным уровнем осведомлен-
ности в области ИБ и из разных 
юрисдикций.

Для определения степени за-
щищенности наиболее критич-
ного ИТ-компонента систем ЭДО –  
УЦ – представляется полезным 
обратиться к известным фактам. 
Прежде всего предлагается рассмо-
треть инцидент со взломом одного 
из крупнейших УЦ в Монголии [1] –  
MonPass CA. Хакеры внедрили 
бэкдор в клиент установки сер-
тификатов [32]. Как показало рас-
следование, публичный web-сервер 
MonPass CA был взломан восемь 
раз. Известно также о серьезном 
инциденте с УЦ в Нидерландах. 
По причине вступления в силу за-
кона, позволяющего спецслужбам 
перехватывать трафик, нидер-
ландский центр сертификации 
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(Staat der Nederlanden) оказался 
под угрозой исключения из спис-
ка доверенных организаций [1]. 
В частности, ст. 45.1. b упомянутого 
закона разрешает использова-
ние ложных ключей в сторонних 
системах для получения доступа 
к данным. Поскольку центр сер-
тификации подконтролен Службе 
общей разведки и безопасности 
Нидерландов, предполагается, 
что предоставляемые им серти-
фикаты не могут более считаться 
безопасными. Известны также ин-
циденты с отказом в обслуживании 
при обработке SSL-сертификатов 
в Windows [1]. Эта уязвимость иден-
тифицирована как CVE-2013–3869 
и в системе Common Vulnerability 
Scoring System имеет средний 
рейтинг: 7.1 (AV:N / AC:M / Au:N / C:N / I: 
N / A:C / E:U / RL:O / RC:C).

Далее рассмотрен весьма инте-
ресный пример анализа действий, 
если инцидент в области ИБ все же 
произошел. Как указано в отчете 
[30], среди причин отказа от обра-
щения в правоохранительные орга-
ны называют недостаток времени, 
низкую уверенность в эффектив-
ности расследований правоохра-
нительных органов и особенности 
корпоративной политики (рис. 3). 
Кроме того, доступны комментарии 
в свободной форме от респон-
дентов, которые не обращаются 
в правоохранительные органы. 
В частности, высказываются опа-
сения по поводу изъятого обору-
дования и фиксируется, что это 
решение клиента.

Применительно к анализу доли 
зарегистрированных атак важ-
но, что их количество на уровне 
приложений (application-layer 
attacks) за последние несколько 
лет практически не изменилось 
для большинства сервисов, таких 
как HTTP, DNS, SMTP и т. д. Однако 
наблюдается определенное увели-
чение атак на HTTPS (с 24 до 37 %). 
Эксперты полагают, что этот факт 
может указывать на то, что сер-
висы с применением технологий 
шифрования (в том числе ЭДО) 
подвергаются атакам на уровне 
приложений.

ПРИМЕРЫ ЭЛЕКТРОННЫХ 
СЕРВИСОВ

Имеется нидерландский сервис 
eHerkenning, выступающий сред-
ством верификации пользователя, 
а также инструментом, позволяю-
щим обеспечить конфиденциаль-
ность обмена информацией. Это 
решение, как предполагается, 
сможет заменить системы раз-
личных государственных сервисов 
и, весьма вероятно, в ближайшем 
будущем станет единственным 
инструментом для безопасного 
удаленного взаимодействия. 
Как сообщается, eHerkenning позво-
ляет взаимодействовать с более 
чем 500 различными поставщиками 
(среди которых, например, част-
ные компании, муниципалитеты, 
налоговые органы и страховые 
организации). Кроме того, данный 
сервис соответствует европейским 
требованиям eIDAS [33]. При этом 
очевидно, что не всякая рекла-
ма достойна полного доверия. 
В частности, на сайте независи-
мого источника [34] представлена 
карта покрытия eHerkenning в мире  
(рис. 4). Как можно видеть, основное 
(93,51 %) применение сервиса при-
ходится на Нидерланды, и гораздо 
меньше он распространен в других 
странах. Очевидно, что вопросы 
интеграции с иными информацион-

ными системами, даже при допуще-
нии полного соответствия требова-
ниям ЕС (eIDAS), – это, объективно, 
отдельная и большая задача.

Электронные сервисы ЭДО в РФ 
представлены весьма широко. 
На многочисленных научных и на-
учно-практических конференциях 
(PKI-Форум, «РусКрипто», MSB, 
«Комплексная защита информа-
ции», ИБРР и пр.) традиционно 
заявляются несколько представи-
телей, среди которых трудно объ-
ективно выделить самого безопас-
ного и надежного оператора [35]. 
Помимо сервисов чистого ЭДО, 
многие предлагают и дополнитель-
ные опции. Например, чистый УЦ 
на базе ООО «Газинформсервис» 
[38] дополнительно предостав-
ляет услуги доверенной третьей 
стороны [37] в соответствии с тре-
бованиями Федерального закона 
№ 476‑ФЗ (рис. 5).

Другой известный российский 
оператор – АО «ПФ «СКБ Контур» 
[38] – предлагает динамический 
калькулятор экономии, позво-
ляющий оперативно составлять 
приемлемый бюджетный план 
в зависимости от объема ЭД, об-
рабатываемых в установленный 
интервал. Кроме общих сервисов 
ЭДО, как основных, так и допол-
нительных (например, сервис 

Рис. 3. Причины отказов от обращений в правоохранительные органы [21] 
Fig. 3. Reasons for not contacting law enforcement agencies [21]
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выпуска сертификатов ЭП / УКЭП), 
имеются опции обеспечения ИБ. 
На сайте компании [39] размещена 
реклама, что «АО «ПФ «СКБ Контур» 
успешно прошло аудит состояния 
информационной безопасности 
системы юридически значимого 
электронного документооборота 
Диадок». Однако это заявление 
не содержит объективных сви-
детельств выполнения аудита ИБ 
по каким‑либо международно 
признанным критериям, а про-
сто информирует, что компания 
АО НИП «Информзащита» выдала 
свидетельство о том, что «Диадок 
соответствует высокому уровню 
защищенности и не содержит 
критичных уязвимостей инфор-
мационной безопасности».

У конкурирующих провайдеров 
ЭДО нет даже такого сертификата, 
что в целом позволяет объективно 
оценить степень зрелости это-
го сегмента в РФ в отношении 
как общих финансовых сервисов 
(банки, лизинговые и страховые 
компании), так и специализиро-
ванных (ЭДО, доверенной третьей 
стороны и пр.).

Имеется на российском рынке 
предложение специализиро- 
ванного сервиса и от другого 
известного отечественного про-
вайдера ЭДО – АО «Калуга Астрал» 
[40]. Речь идет об аудите ИБ, кото-
рый, как принято в международ-
ной практике, должен обеспечи-
вать независимый, объективный 
и беспристрастный сбор дока-

зательств с соблюдением самых 
строгих мер конфиденциальности. 
Несомненно, доверие к серьезным 
аудиторским компаниям стоит 
очень дорого и для определенных 
проектов играет важную и клю-
чевую роль. При этом в мировой 
практике имеется несколько слу-
чаев компрометации данных очень 
известных аудиторов. Например, 
по сообщению The Guardian [41], 
взлом серверов компании Deloitte 
Touche Tohmatsu Limited (одна 
из аудиторских компаний «боль-
шой четверки») привел к утечке 
конфиденциальной переписки 
более 350 клиентов, среди которых 
ведомства США, ООН и крупнейшие 
транснациональные корпорации. 
В отношении аудиторов в РФ дей-
ствуют такие же строгие правила, 
но на сайте АО «Калуга Астрал», 
кроме рекламной информации, 
не указан ни один из известных 
стандартов (ISO, ISO / IEC или ГОСТ Р  
серии 19011, 17021) или применяе-
мых нормативно-методических 
документов Федеральной службы 
по техническому и экспортному 
контролю или ФСБ.

Еще один оператор – ООО «Такс- 
ком» [42] – предлагает широкий 
спектр услуг как в области основ-
ного направления своей деятель-
ности – ЭДО, сдача отчетности 
в цифровом виде, так и допол-
нительного – выдача ЭП, специаль-
ные предложения по решениям 
1С, продажа USB-токенов, ветери-

Рис. 4. Рейтинг и покрытие сервиcа eHerkenning [34] 
Fig. 4. eHerkenning rating and coverage [34]

Рис. 5. Услуги доверенной третьей стороны в России [37] 
Fig. 5. Trusted third party services in Russia [37]
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нарные сертификаты и пр. Дается 
подробная информация по соб-
ственным сервисам ЭДО и воз-
можности организации роуминга 
с другими операторами. В отноше-
нии обеспечения ИБ представлено 
достаточное количество сведений 
[42], однако вызывает опреде-
ленное удивление использование 
старой терминологии (электрон-
ная цифровая подпись) в рамках 
отмененного федерального закона 
«Об электронной цифровой под-
писи», на смену которому пришел 
№ 63‑ФЗ с изменениями, приня-
тыми согласно № 476‑ФЗ.

Необходимо отметить, что 
01 .03.2022 была размещена 
информация о сотрудничестве 
АО «ИнфоВотч», специализирующе-
гося в области ИБ, и ООО «Такском». 
В  перечне совместных услуг 
и решений указано расследова-
ние инцидентов нарушения ИБ 
и злоупотребления доступом 
к конфиденциальной информа-
ции, что может быть интересно 
для предприятий малого и сред-
него бизнеса. Важно обратить вни-
мание на аспект оснащения СЗИ: 
предполагается «частично решить 
задачи дорогостоящих средств 
защиты информации для решения 
проблем, связанных с ошибками 
персонала и действиями нелояль-
ных сотрудников».

ИЗВЕСТНАЯ ПРАКТИКА  
ПРОЕКТОВ ЭДО

В настоящее время многие круп-
ные компании заявили о выполне-
нии ряда задач по цифровой транс-
формации, в том числе внедрении 
ЭДО. В частности, известны проекты 
ПАО «Сбербанк», ПАО «Ростелеком», 
Х5 Group, ПАО «Газпром нефть» 
и некоторых других организаций 
[43–46]. Следует обратить внимание 
на значительное разнообразие 
всевозможных ИТ-систем, при-
меняемых участниками – от клас-
сических тяжелых (SAP, Oracle 
и пр.) до известных российских 
решений – 1С и «Галактика ERP». 
Весьма интересно, что, по неко-
торым данным, проекты на базе 
1С занимают до 53 % рынка, тогда 

как на долю SAP и Oracle приходится 
только 22 и 3 % соответственно. 
Вызывает определенную обес-
покоенность способность всех 
участников цифрового общения 
корректно запрашивать и про-
верять ЭП без участия технических 
сервисов безопасности, например 
УЦ. В определенной степени эти 
риски были изучены и рассмотрены 
в ряде публикаций [47–50]. Следует 
отметить, что многие разработ-
чики пытаются защитить свою 
интеллектуальную собственность 
применительно к проектам чистого 
ЭДО и оформляют патенты и свиде-
тельства. Так, имеются технические 
решения [51–53]. Рассматривая 
известные проекты, можно отме-
тить ряд важных деталей и особен-
ностей технологической реализации 
схем защищенного ЭДО.
ПАО «Газпром нефть». Известно, 

что при общей численности сотруд-
ников примерно 75 тыс. в России 
работают около 71 тыс., но в проекте 
ЭДО приняли участие всего лишь 
около 100 человек только из цен-
трального аппарата. К особен-
ностям проекта компании можно 
отнести необходимость поддержки 
двух целевых шаблонов для 1С 
и SAP. Техническая реализация была 
выполнена на базе простой элек-

тронной подписи (ПЭП), предостав-
ляемой Единой системой идентифи-
кации и аутентификации. В качестве 
примечания уместно обратить 
внимание, что в Национальном 
исследовательском университете 
ИТМО применение ПЭП позволяет 
удобно и оперативно подписывать 
выпускные работы студентов уже 
длительное время (рис. 6).

Проект ПАО «Ростелеком» ори-
ентирован на использование УКЭП, 
которые выпускаются в необходи-
мом количестве собственным УЦ. 
К особенностям можно отнести 
также незначительное количество 
типов ЭД (всего 23) и их невысокую 
долю (до 58 %) в общем объеме 
документов компании.

Статистика использования разных 
видов ЭП [54] дает интересные 
результаты. С большим отрывом 
среди приложений ЭДО лидирует 
ПЭП – до 79 %, далее идут УКЭП –  
58 % и неквалифицированная 
электронная подпись (НЭП) – 16 % 
(при опросе допускалось несколько 
вариантов ответов). Этот факт под-
черкивает технологическую уяз-
вимость ряда проектов, поскольку 
скорость и стоимость реализации 
решений на базе ПЭП, безусловно, 
ниже, но в этом случае о безопас-
ности говорить не приходится.

Рис. 6. Пример простой электронной подписи в приложении «ИСУ» Университета 
ИТМО 
Fig. 6. Basic e-signature in ITMO University’s ISU application
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В аспекте ИБ весьма важно, как 
именно обеспечивается безопас-
ное сопряжение многих компо-
нентов программных продук-
тов, прежде всего иностранных 
решений (SAP, Oracle) и передачи 
чувствительных данных через 
шлюзы в федеральные органы 
исполнительной власти. Такие 
проблемы обсуждали пред-
ставители компаний Х5 Group 
и ПАО «ПИК СЗ», особенно с учетом 
большого количества внутренних 
проектов цифровой трансфор-
мации (совместное применение 
конструкторов 1С и системы ЭДО 
Tessa и др.).

К проблемным вопросам можно 
отнести также техническую реали-
зацию НЭП / УКЭП в облаке (decision 
support system), двухфакторной 
аутентификации (решения F2A), 
механизмов принудительного 
периодического сброса паролей 
и иных эффективных мер. Однако 
нужно помнить и про баланс эко-
номических интересов. Например, 
представители ПАО «ПИК СЗ» 
сообщали, что за 6 мес. выда-
ли 2605 НЭП / УКЭП и подписали  
2880 ЭД [54].

Следует отметить интерес-
ное решение, реализованное 
в ПАО «Сбербанк». Для систем 
длительного архивного хранения 
в компании применяется авто-
матическая технологическая ЭП, 
что обеспечивает заданный уро-
вень доступности и целостности 
всего архива ранее подписанных 
документов.

ИЗВЕСТНЫЕ ПРОБЛЕМЫ 
ПРОЕКТОВ ЭДО

На основании доступных дан-
ных (материалов конференций 
MSB, PKI-Форум Россия 2021 [55], 
ИБРР-2021 [56]) можно определить 
основные технические проблемы 
реализации проектов ЭДО:

–  работники не всегда видят 
маршруты движения ЭД, тем более 
не могут узнать, кто и какой под-
писью (ПЭП, НЭП или УКЭП) заверил 
конкретный тип документа;

–  существует ориентация 
на сервис проверки ПЭП на сайте 

Министерства труда и социальной 
защиты РФ, что может привести 
к рискам корректной идентифи-
кации работника / его двойника, 
подписавшего (или отказавшегося 
от факта подписи) конкретный 
тип документа, поскольку ПЭП 
не предполагает использования 
доверенной и верифицируемой 
инфраструктуры УЦ;

–  работники не смогут под-
писывать ЭД задним числом, 
что для многих организаций озна-
чает серьезные риски обрушения 
сервисов, связанных с примене-
нием ЭП;

–  имеются проблемы интегра-
ции большого набора разных ИТ-
компонентов. SAP, Oracle, Lotus, 
1C, различные порталы и пр. при-
водят к необходимости лоскутной 
автоматизации и ручного запуска 
многих процессов (в частности, 
в проекте ПАО «Ростелеком»);

–  есть проблемы вовлеченности 
сотрудников в ЭДО (могут рабо-
тать удаленно, не использовать 
НЭП / УКЭП, не выполнять установ-
ленные регламенты ИБ);

–  не решена проблема подписи 
в разных юрисдикциях по разным 
протоколам и криптографическим 
алгоритмам (ГОСТ, RSA);

–  не решена проблема много-
филиальной сети, особенно в раз-
ных юрисдикциях.

ПРЕДМЕТНЫЕ ПРОБЛЕМЫ 
ПРОЕКТОВ ЭДО

Необходимо дополнительно от-
метить значительное количество 
специфических проблем при обес-
печении ИБ в отношении чувстви-
тельной информации:

–  передачи контента – как чи-
сто технические, так и проблемы, 
присущие конкретным схемам 
работы (например, категории, 
логики, обновления процессов 
Use Case Management и Incident 
Management). Они подробно рас-
смотрены в докладе «Особенности 
передачи SIEM-контента. В Тулу 
со своим самоваром?», представ-
ленном на SOC-Форум 2021 [57];

–  обеспечения совместимости 
с различными сертификациями 

и стандартами. Эти проблемы рас-
смотрены подробно в докладе 
«Дарвинизм безопасника: как при-
способить SOC к эволюции корпо-
рации», также представленном 
на SOC-Форум 2021;

–  прохождения аудитов соот-
ветствия, в частности на соблюде-
ние требований международного 
стандарта ISO / IEC 27001 и аудитов 
отраслевых регуляторов. Эти про-
блемы рассмотрены подробно 
в докладе «Практика построения 
гибридного SOC: внешний SOCaaS 
и собственный Open-Source», пред-
ставленном на SOC-Форум 2021;

–  общей оценки доверия, 
в частности, формирования реа-
листичных оценок возможностей 
существующих СЗИ / СКЗИ, про-
шедших в установленном порядке 
сертификационные испытания 
в системе ФСБ или Федеральной 
службы по техническому и экс-
портному контролю. Как отмеча-
ется в докладе «Опыт обеспечения 
кибербезопасности органов госу-
дарственной власти в сервисной 
модели силами корпоративного 
центра ГосСОПКА», представленном 
совместно Министерством эконо-
мического развития РФ и Solar JSOC, 
необходимо принять во внимание 
возможности «обхода фактиче-
ски любых СЗИ любых вендоров» 
для злоумышленников пятого 
уровня. Этот пример объективно 
свидетельствует об абсолютном 
риске убийцы проекта (kill project), 
при котором наступает техническая 
катастрофа.

ЗАКЛЮЧЕНИЕ
В статье представлен краткий 

обзор существующих подходов 
и примеров выполненных проектов 
в области ЭДО, показаны их основ-
ные преимущества и недостатки. 
Полученные результаты могут 
быть востребованы в компаниях 
топливно-энергетического ком-
плекса, для которых реализация 
защищенного и безопасного ЭДО 
в соответствии с заданными тре-
бованиями ИБ представляет собой 
насущную технологическую необ-
ходимость. 
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